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Resumen 
 
Este documento describe el proceso para desarrollar un sistema de alarma 
utilizando dispositivos móviles. El objetivo de esta memoria es explicar las 
características del diseño y la forma en que se ha implementado el sistema. 
 
Cuando se detecta un intruso (a través de la detección de movimiento) el 
sistema diseñado envía un mensaje de alarma al terminal móvil del usuario 
remoto. En este terminal se ha instalado una aplicación que se ejecutará 
cuando se reciba el mensaje de alarma. La aplicación diseñada únicamente 
reaccionará ante este mensaje, ignorando el resto de mensajes de texto que 
se pudieran recibir. 
 
Debido a la rapidez y eficiencia del servicio de mensajes de texto de los 
dispositivos móviles, el usuario recibirá al instante el mensaje de alarma, con 
lo que rápidamente podrá tomar las acciones pertinentes. 
 
En los diferentes capítulos de esta memoria se explican los aspectos teóricos 
necesarios para entender el diseño, así como el proceso de implementación 
que ha permitido desarrollar el proyecto. De esta forma el lector podrá 
comprender cómo se ha implementado el sistema y observará las decisiones 
que se han tomado durante el proceso de desarrollo. 
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 Overview 
  
This document describes the process of developing an alarm system using 
mobile devices. The objective of this report is to explain the design 
characteristics and the way in which the system has been implemented. 
 
When an intruder is detected (through movement detection) the designed 
system sends an alarm message to the remote user terminal mobile. An 
application installed at this terminal will be executed when the alarm message 
is received. The designed application will only react to this message. Any other 
message that would be received will be ignored. 
 
Due the velocity and efficiency of the text messages service of the mobile 
devices, the user will receive the alarm message immediately, so that he will 
be able to take the appropriate actions quickly. 
 
The theoretical aspects needed to understand the design are explained in 
each chapter. The implementation process that has allowed us to develop the 
system is also explained in this document. So the reader will be able to 
understand how the system has been implemented and will see the decisions 
taken along the development process.  
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INTRODUCCIÓN 
 
 
En este trabajo se describe el diseño y la posterior implementación de un 
sistema de detección de intrusos basado en la comunicación y programación 
de dispositivos móviles.  
 
El sistema diseñado se ha estructurado en dos partes. La primera, denominada 
Servidor, es la encargada de detectar al intruso (en este caso mediante la 
detección de movimiento) y enviar el mensaje de alarma. La segunda parte se 
ha denominado Cliente y es la aplicación instalada en el terminal móvil de 
destino que se ejecuta al recibir el mensaje enviado por el módulo Servidor. 
 
El documento está estructurado en cinco capítulos. Inicialmente, y después de 
una introducción teórica para contextualizar, se incluye una descripción general 
del sistema desarrollado. En este primer capítulo se muestra el esquema 
completo del sistema, acompañado de un resumen sobre su funcionamiento 
(los detalles se comentan posteriormente). Se observarán en este esquema las 
dos partes que componen el sistema y que se describirán en los siguientes 
capítulos: Servidor y Cliente.  
 
El segundo capítulo es el dedicado al desarrollo de la parte que se ha 
denominado “módulo Servidor”. Se explica en este apartado el procedimiento 
para desarrollar el programa y se especifican los dispositivos utilizados para su 
implementación. También se exponen las justificaciones de las decisiones 
tomadas a la hora de realizar el programa ante las diferentes posibilidades de 
diseño existentes. 
 
En el tercer capítulo se describe la parte denominada “módulo Cliente”. Para su 
implementación también fue necesario el desarrollo de un programa (esta vez 
orientado a un dispositivo móvil) que se resume en este capítulo. Se relatan las 
pautas necesarias para crear una aplicación e instalarla en un terminal móvil. 
Además, en este apartado se detallan las características del lenguaje de 
programación requerido para crear aplicaciones destinadas a este tipo de 
dispositivos (limitados principalmente por la memoria).  
 
El cuarto capítulo relata las pruebas realizadas para comprobar el correcto 
funcionamiento del sistema. Se resume en esta parte las pruebas que se 
efectuaron en cada uno de los módulos antes de probar el sistema en conjunto. 
 
Finalmente, el quinto capítulo es donde se exponen las conclusiones del 
trabajo y la valoración personal del mismo, así como un breve estudio sobre el 
impacto ambiental de este sistema. 
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CAPÍTULO 1. ESQUEMA GENERAL DEL SISTEMA 
 
1.1. Evolución de los servicios de datos en los sistemas de 
comunicaciones móviles 
 
La importancia de los sistemas de comunicaciones móviles ha aumentado 
durante los últimos años. En el caso concreto de los servicios de telefonía se 
ha superado incluso el número de abonados de la telefonía fija. De hecho, la 
ITU (International Telecommunication Union) ya reflejaba unas previsiones de 
crecimiento mayor para la telefonía móvil en su informe sobre el Desarrollo 
Mundial de las Telecomunicaciones del año 2002. Previsiones que se han 
cumplido, puesto que la edición del informe del 2006 ya refleja que el número 
de abonados a la telefonía móvil es superior y sigue en claro aumento, 
mientras que las redes fijas crecen en menor medida y en algunos países 
incluso están decreciendo. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 1.1  Comparación entre usuarios de telefonía fija y móvil 
 
 
Se puede observar que este crecimiento espectacular de la telefonía móvil 
empieza a mediados de los 90. No se debe a una casualidad, ya que éste es el 
momento en que aparecen los sistemas de telefonía móvil de segunda 
generación (2G). 
 
Los sistemas 2G permiten la transmisión de datos, pero su baja velocidad y el 
hecho que estuvieran orientados a conexión (se factura por tiempo de 
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conexión) hizo que el principal servicio fuera el de voz. Sin embargo, el servicio 
de datos basado en mensajes cortos (SMS) ha representado un gran éxito y 
actualmente es una de las más importantes fuentes de ingresos de las 
operadoras. 
 
Este escenario empezó a cambiar con la introducción de los sistemas “2,5G”. 
Estas redes están actuando de transición entre la 2G y las redes de tercera 
generación 3G. Con esta evolución los servicios de datos se han ido 
desarrollando y están propiciando el cambio de hábitos de los usuarios en lo 
que respecta al uso del terminal móvil. De esta forma, cada vez están 
adquiriendo más importancia los servicios de datos. 
 
Actualmente los sistemas de tercera generación proporcionan una velocidad de 
transmisión mayor y un servicio de datos mejorado. Es decir, que el diseño de 
estos sistemas se ha hecho con la intención de proporcionar acceso a servicios 
y aplicaciones multimedia. 
 
Ante estas previsiones, las empresas de telefonía tienen muy claro que los 
servicios de datos constituyen el mayor potencial de crecimiento de los 
servicios móviles. Las previsiones de futuro en este aspecto son que la 
demanda de servicios de datos será superior a los de voz y que los servicios 
multimedia tendrán un nivel de penetración en la sociedad muy importante. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 1.2  Previsión de demanda y nivel de penetración de lo servicios 
multimedia 
 
 
A continuación se comentará con un poco más de detalle la evolución 
tecnológica de las redes de comunicaciones móviles, prestando especial 
atención a sus capacidades para ofrecer servicios de datos. 
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1.1.1. Sistemas de primera generación  
 
En la década de los 80 aparecieron los sistemas de telefonía móvil de primera 
generación. Eran sistemas analógicos que solo ofrecían servicio de voz. La 
calidad de servicio era bastante baja, con falta de nitidez en la transmisión de 
señal y continuas interferencias. Además la seguridad del sistema era escasa. 
Estos problemas y el hecho que llegó un punto donde no se podían asignar 
más frecuencias para nuevos usuarios, llevaron al desarrollo de la segunda 
generación de móviles. 
 
El estándar más importante de esta generación es el americano AMPS 
(Advanced Mobile Phone System) mientras que en Europa un conjunto de 
países nórdicos desarrollaron el estándar NMT (Nordic Mobile Telephones) y 
en Japón se implementó el NTT (Nippon Telegraph and Telephone).   
 
  
1.1.2. Sistemas de segunda generación 
 
Con tal de mejorar los problemas que presentaban los sistemas analógicos, 
aparecieron en la década de los 90 los sistemas de segunda generación. 
Además de una transmisión de voz mejorada y un alto nivel de seguridad, 
estos sistemas permiten la transmisión de datos. 
 
El estándar europeo GSM (Global System for Mobile communications) es el 
más importante. Se empezó a implantar en Europa pero, debido al gran éxito 
que consiguió, se ha extendido a todo el mundo. Sin duda GSM ha contribuido 
de forma determinante al importante crecimiento de la telefonía móvil. 
 
El servicio de datos más común que ofrece GSM es el SMS (Short Message 
Service), que permite enviar mensajes de texto con un límite de 160 caracteres 
por mensaje. Este servicio ha adquirido una importancia enorme y su 
explotación está generando grandes ingresos para las compañías de telefonía 
móvil. Es la transmisión de datos más sencilla que existe en los sistemas 
móviles pero también es, sin duda, la más rentable para las operadoras. 
 
A finales de los 90 apareció WAP (Wireless Application Protocol). Se trata de 
un conjunto de protocolos de comunicaciones que permite acceder a 
determinados servicios de internet desde un teléfono móvil. Sin embargo, este 
servicio no ha tenido tanta repercusión, debido en parte a la baja velocidad de 
transmisión (en GSM será como máximo de 9,6 kbit/s). 
 
Un caso muy distinto es lo que ha sucedido con I-mode en Japón, donde ha 
tenido una gran acogida. Se trata de una plataforma de comunicaciones 
específica para dispositivos móviles, diseñada por la compañía japonesa NTT 
DoCoMo. Se creó en 1999 y permite navegar a través de unas páginas 
diseñadas específicamente para los dispositivos móviles. Estas páginas están 
desarrolladas con un lenguaje similar al HTML, que es uno de los formatos 
utilizados en la creación de páginas web. Parte de su éxito se debe a la gran 
cantidad de páginas que se crearon y al hecho de que la facturación del 
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servicio se haga por volumen de datos descargados, en vez de por tiempo de 
conexión. 
 
A medio camino entre la segunda y la tercera generación nos encontramos con 
GPRS (General Packet Radio Service). Forma parte de los denominados 
sistemas de generación 2,5 y es el resultado de la evolución de GSM. 
  
Dispone de la misma cobertura que GSM debido a que reutiliza parte de las 
infraestructuras (la red de acceso es la misma). La principal característica de 
GPRS es que se trata de una red de conmutación de paquetes, es decir, que la 
información se divide en paquetes para transmitirla. Esto permite, entre otras 
cosas, que pueda existir una comunicación de voz y de datos simultáneamente 
y que la velocidad de transmisión de datos sea mayor que en GSM (puede 
llegar a ser hasta de 40 kbit/s en la recepción de datos y su velocidad máxima 
teórica es de 171,2 kbit/s). 
 
 
1.1.3. Sistemas de tercera generación 
 
Actualmente ya se dispone de los denominados sistemas de tercera 
generación. La ITU creó el programa IMT-2000 (International Mobile 
Telecommunications) para desarrollar los estándares de estos sistemas. El 
objetivo de este programa es que un terminal de tercera generación pueda 
comunicarse con cualquier red de tercera generación del mundo. Esto supone 
un gran avance respecto a la segunda generación, donde puede existir 
incompatibilidad entre distintos sistemas. 
 
En los sistemas de tercera generación cobran mucha importancia los servicios 
de datos y por lo tanto, están orientados principalmente al desarrollo de estos 
servicios. Es una diferencia importante respecto a la segunda generación, que 
estaba orientada principalmente al servicio de voz. 
 
Debido a la gran implantación que a nivel mundial han tenido los sistemas de 
segunda generación (especialmente GSM), la migración hacia la tercera 
generación se está haciendo de forma gradual, reutilizando en la medida de lo 
posible, las infraestructuras de la segunda generación. Por lo tanto, estas dos 
generaciones de sistemas deben poder convivir sin problemas. 
 
El estándar más importante de esta generación es UMTS (Universal Mobile 
Telecomunications System).  Entre sus características destacan una mayor 
capacidad para los servicios de voz y una mayor velocidad de transmisión de 
datos (de 144 kbit/s hasta 2 Mbit/s). Esto posibilita que mediante un terminal 
UMTS se pueda acceder a importantes aplicaciones y servicios multimedia. 
 
La técnica de acceso al medio utilizada en UMTS es diferente a las utilizadas 
en las anteriores generaciones, por lo que se requiere una nueva red de 
acceso. En cambio, el núcleo de red sí que es el mismo que en GSM y GPRS, 
aunque el 3GPP (organismo que define UMTS) contempla que en el futuro las 
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redes UMTS deberán ser totalmente nuevas y 100% IP. De esta forma se 
realizará el paso de la segunda a la tercera generación de forma progresiva. 
 
En la evolución de las tres generaciones se puede observar la importancia que 
van adquiriendo los servicios de datos. Es tal el auge de estos servicios que ya 
se está pensando en la cuarta generación, donde la previsión es que haya una 
convergencia de redes inalámbricas que permitan, entre otras cosas, una 
mayor velocidad de transmisión. Es decir, estos sistemas estarán nuevamente 
orientados a mejorar los servicios de datos. 
 
Este proyecto está enmarcado dentro de lo que es el desarrollo de nuevos 
servicios de datos que utilizan las redes de telefonía móvil. Concretamente se 
trata de una aplicación que estaría dentro de lo que se denomina domótica o 
control inteligente del hogar. La aplicación utiliza el servicio de datos SMS y por 
lo tanto podría funcionar en redes 2G, 2.5G o 3G. A continuación se darán más 
detalles. 
 
 
1.2. Descripción general del sistema 
 
En este proyecto se ha desarrollado un sistema de alarma mediante 
dispositivos móviles. Se aprovechan de esta manera la red y los servicios que 
ofrece la telefonía móvil así como las características de los terminales móviles.  
 
El objetivo que se persigue es desarrollar una aplicación de detección de 
intrusos que envíe un mensaje SMS específico a un terminal móvil cuando se 
detecte movimiento. En el destino se deberá ejecutar una aplicación de alarma 
al recibir el mensaje. 
 
El sistema se ha estructurado en dos partes. La primera, denominada Servidor, 
es la encargada de detectar al intruso (en este caso, mediante la detección de 
movimiento) y enviar el mensaje de alarma. La segunda parte se ha 
denominado Cliente y es la aplicación, instalada en el terminal móvil de destino, 
que se ejecuta al recibir el mensaje enviado por el módulo Servidor. 
 
Los detalles de la implementación de los módulos Servidor y Cliente se verán 
en los capítulos siguientes. La figura 1.3 muestra el esquema completo del 
sistema. Se puede observar que en este esquema aparece también parte de la 
estructura de la red GSM. Se ha incluido para explicar brevemente el camino 
que sigue el mensaje desde que se envía por el terminal móvil del Servidor 
hasta que se recibe en el móvil de destino. 
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Fig. 1.3  Esquema general del sistema 
 
 
El teléfono móvil transmite vía radio a la BTS (Base Transceiver Station), que 
es donde se encuentran los dispositivos para la transmisión y recepción por 
radio. La BTS está controlada por la BSC (Base Station Controler) que se 
encarga de gestionar las conexiones por radio. Cada BSC controla un grupo de 
BTS y el conjunto formado por una BSC con las diferentes BTS que gestiona 
se conoce como BSS (Base Station Subsystem). 
 
El elemento central de la red GSM es el MSC (Mobile services Switching 
Center), encargado principalmente de la conmutación de circuitos y de la 
conexión con otras redes. De esta manera el MSC controla un conjunto de 
BSS. 
 
Finalmente, tenemos el SMSC (Short Message Service Center) que permite 
enviar y recibir mensajes cortos. Este módulo es independiente de la red GSM 
y puede estar conectado a varias redes GSM simultáneamente. Desde este 
centro se transmitirá el mensaje y el MSC lo encaminará hacia el móvil de 
destino, si éste se encuentra en la misma red, o hacia la red de destino 
correspondiente.  
 
Con tal de simplificar la explicación del proceso se han obviado algunos 
módulos de la red GSM que también intervienen en el envío del mensaje 
(localización, autenticación, cifrado…), pero los que se han detallado son los 
principales.  
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CAPÍTULO 2. MÓDULO SERVIDOR 
 
2.1. Diseño y esquema  
 
Tal y como se vio resumidamente a lo largo del capítulo anterior, el módulo 
denominado Servidor es el encargado de enviar una alarma al móvil del usuario 
mediante un SMS, que será enviado y recibido por un puerto reservado para 
esta función. En el terminal donde se recibe el mensaje estará implementado 
un segundo módulo (Cliente) que procesará esta alarma y tomará las acciones 
pertinentes.  
 
La figura 2.1 contiene el esquema de bloques del Servidor. Para su desarrollo 
se necesitan una webcam o dispositivo de vigilancia y un teléfono móvil (estos 
dos dispositivos deben estar conectados al ordenador). En el ordenador se 
ejecutará el programa encargado de controlar el terminal móvil de modo que 
mande un mensaje de texto a un número predeterminado (en nuestro caso 
será el número del móvil donde está la aplicación Cliente) en caso de que se 
haya producido una detección de movimiento por parte de la webcam. Es decir, 
la ejecución de este programa supondrá la activación de la alarma. 
 
Para el desarrollo del módulo Servidor se puede utilizar cualquier teléfono móvil 
porque este dispositivo únicamente ha de enviar un mensaje de texto y éste es 
un servicio que incorporan todos los terminales. Por otra parte, el programa 
controlador se ha realizado en Java, aunque esto se debe a una decisión 
personal ya que se podría haber desarrollado con otros lenguajes de 
programación. 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 2.1 Esquema del Servidor 
 
 
 
Programa Servidor 
ORDENADOR WEBCAM MÓVIL 
PUERTO SERIE  
RS-232 
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En el diseño finalmente no se ha incorporado la webcam por motivos de 
tiempo. Sin embargo, al final de este capítulo se explica detalladamente cómo 
acoplarla al sistema de modo que esta tarea se pueda realizar fácilmente en el 
futuro. 
 
Finalmente, se puede ver en el esquema que la conexión entre el ordenador y 
el teléfono móvil se hace mediante un cable y a través del puerto serie RS-232 
del ordenador. Esta conexión permitirá la comunicación entre los dos 
dispositivos y, de esta forma, el ordenador le dirá al móvil que envíe el mensaje 
de alerta cuando corresponda. 
 
 
2.2. Envío de la señal de alerta al dispositivo remoto 
 
Para realizar la generación y el envío de la señal de alerta al teléfono móvil del 
usuario se valoraron dos posibilidades de diseño: 
 
1) Acoplar al sistema un programa que gestionase el envío de 
mensajes. 
 
2) Desarrollar desde el principio un programa propio que se adaptase a 
nuestras necesidades concretas y específicas. 
 
Cuando se estudió la primera opción se encontraron diferentes empresas que 
han desarrollado programas que permiten, entre otras cosas, gestionar el envío 
de mensajes desde un ordenador. Uno de estos programas se llama NowSMS, 
desarrollado por NOW Wireless.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 2.2  Pantalla del programa NowSMS 
 
 
Se estudió la posibilidad de incorporar este programa al sistema pero 
finalmente se descartó la idea por diversas razones. La primera es que no se 
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trata de un programa gratuito y sólo se permite la descarga de una versión de 
prueba con 60 días de validez. Además no se trata de un programa barato ya 
que su precio es de 695€. Otro inconveniente es que el programa no nos 
permite especificar el puerto de envío del mensaje, y esto es algo que se 
requiere en nuestra aplicación. Concretamente, se precisa que la aplicación 
Cliente reaccione únicamente ante los mensajes de alarma, que serán 
enviados y recibidos a través de un puerto concreto, diferente al utilizado por 
los mensajes estándar.  
 
En general, este tipo de software comercial suele estar destinado a fines 
comerciales y su principal objetivo es poder enviar masivamente mensajes de 
texto con ciertas periodicidades, ciertos mensajes de texto predefinidos, etc. Es 
decir, que suele estar destinado a aplicaciones distintas al objetivo de este 
TFC. Por todos estos motivos, al final se optó por crear un programa propio. 
 
A continuación se muestra un diagrama con los diferentes bloques que ejecuta 
el programa desarrollado: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 2.3  Diagrama de bloques del programa 
 
 
Se puede observar en la figura anterior que el primer paso consiste en hacer un 
listado de los puertos del ordenador. El siguiente paso será abrir el puerto por 
el que se desea establecer la comunicación. Después se deberán configurar 
algunos parámetros de la conexión como la velocidad, los bits de datos, los bits 
de parada y la paridad. Finalmente se genera y envía el mensaje mediante 
comandos AT (que se verán posteriormente).  
 
 
2.2.1. Control del puerto serie RS-232 
 
La comunicación entre el ordenador y el terminal que enviará los mensajes 
será a través de uno de los puertos serie RS-232 del ordenador. Por este 
motivo, el primer paso será abrir el puerto que le especifiquemos para 
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establecer la comunicación con el móvil a través de él. Se puede seleccionar 
cualquier puerto pero se debe comprobar antes que no esté ocupado. También 
deben estar definidos en el programa los parámetros de conexión. La figura 2.4 
muestra una captura del programa HyperTerminal con los diferentes 
parámetros del puerto serie que se deben configurar (en este ejemplo concreto 
se observa que el puerto es el COM4). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig.2.4 Configuración de los parámetros del puerto serie. 
 
 
HyperTerminal se utilizó en las pruebas iniciales con el puerto serie para 
comprobar que era posible comunicarse con el terminal móvil. Se trata de un 
programa del sistema operativo Windows que permite la transferencia de 
caracteres aislados (diálogo RS-232 no estructurado) emulando los terminales 
clásicos (como los antiguos modelos de Digital Equipment: VT-100, VT-52,…). 
HyperTerminal también permite la transferencia de ficheros a través de los 
protocolos X-modem, Y-modem, Z-modem y todas sus variantes, aunque esta 
última funcionalidad no se ha utilizado. 
  
Los valores de los parámetros que se han escogido para configurar el puerto 
serie son los siguientes: la velocidad 9600 bps (bits por segundo), 8 bits de 
datos, sin paridad y con 1 bit de parada. 
 
Una vez abierto, se especificarán a través del puerto las órdenes necesarias 
para que el teléfono envíe el mensaje (el contenido del mensaje enviado 
también se define en el programa). Así que para desarrollar el programa se 
deben utilizar unos comandos específicos que entienda el terminal móvil. En 
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concreto, el conjunto de instrucciones se ha generado mediante la utilización 
de comandos AT. 
 
2.2.2. Comandos AT 
 
Los comandos AT son un conjunto de instrucciones codificadas que permiten la 
comunicación con un terminal módem. Los empezó a desarrollar Dennis Hayes 
en 1977 y todavía hoy se siguen utilizando para la configuración de módems.  
 
La estructura necesaria para ejecutar estos comandos es sencilla: cualquier 
comando que se quiera introducir debe ir siempre precedido de AT (ATtention), 
con la excepción de los comandos de pausa y de repetición del comando 
anterior, en los que no se requiere. Estos son algunos de los comandos más 
comunes: 
 
• A: Se utiliza para responder a una llamada entrante. 
 
• /: Comando de pausa. 
 
• A/: Repetir el comando anterior. 
 
• D: Este comando es el necesario para hacer una llamada telefónica 
(antes de ejecutar este comando hay que especificar el número de 
teléfono que se desea marcar). 
 
• H: Indica al módem que cuelgue o descuelgue. Si el comando va 
acompañado de un 0 (H0) sirve para colgar. En cambio, con 1 (H1) se 
usa para descolgar. 
 
• Z: Restaura la configuración almacenada en memoria. 
 
Determinados comandos van acompañados de un parámetro numérico (como 
por ejemplo el comando “H”). Si no se especifica ningún número, el módem lo 
interpretará por defecto como si fuera 0. 
 
Para ejecutar estos comandos se ha utilizado HyperTerminal. Es decir, antes 
de programar la aplicación Servidor se han hecho pruebas con este programa 
para observar el modo de ejecución de estos comandos y, de paso, simular lo 
que el programa diseñado debía hacer. 
 
Aunque inicialmente estos comandos se desarrollaron para comunicarse con 
un módem, la telefonía móvil también ha adoptado este lenguaje. Los teléfonos 
móviles poseen un grupo específico de comandos AT que permiten 
configurarlos. La diferencia respecto a los comandos de los módems es que en 
este caso no se trata de un grupo de instrucciones universales, sino que 
existen comandos propios para cada fabricante (aunque los comandos básicos 
son los mismos en todos los terminales). También hay que tener en cuenta que 
algunos móviles no permiten ejecutar todo el juego de comandos AT. Por lo 
tanto, cuando se pretende trabajar con los comandos AT específicos de 
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telefonía móvil, se requiere buscar el juego de comandos del fabricante del 
terminal y comprobar que el teléfono soporta los que se van a necesitar. 
 
El primer paso fue, por tanto, verificar a través de HyperTerminal la correcta 
comunicación entre el ordenador y el teléfono móvil. En la siguiente captura se 
observa la ejecución de diversos comandos AT. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 2.5  Pantalla de HyperTerminal con ejemplos de comandos AT 
 
Se puede observar que el terminal responde con OK cuando se le envía un 
comando AT simple (una señal de atención). Es el primer paso para comprobar 
que el terminal responde. 
 
El siguiente que se observa en esta figura es un comando de control utilizado 
para conocer el fabricante del terminal móvil. Podemos ver que la respuesta a 
la ejecución de este comando es Nokia Mobile Phones. 
 
El comando GMM también proporciona información sobre el terminal. 
Concretamente del modelo, que en el ejemplo se puede observar que se trata 
de un Nokia 6210. 
 
Por último, se ha ejecutado el comando CBC, que responde con la información 
sobre la carga de la batería del terminal. En este ejemplo, la carga de la batería 
es del 70%. 
 
En nuestro caso, se ha empleado un terminal Nokia y es necesario utilizar los 
comandos referentes al envío de mensajes de texto. Estos son algunos de los 
14                               Diseño e implementación de un sistema de detección de intrusos a través de dispositivos móviles 
comandos que detalla el fabricante y que serán necesarios para desarrollar el 
programa: 
 
• CMGF: Comando para seleccionar el formato del mensaje. Existen dos 
formatos posibles: el modo binario PDU (Protocol Data Unit) y el modo 
texto. Se debe especificar el formato mediante un “0” para el modo PDU, 
o escribiendo “1” para el modo texto. Los detalles de cada modo de 
transmisión se comentarán posteriormente. 
 
• CSCA: Se introduce este comando para indicar el número del centro de 
mensajería de la compañía telefónica. Este centro se conoce como 
SMSC (Short Message Service Center) y para el envío de cualquier 
mensaje mediante comandos AT es imprescindible especificar este 
número. 
 
• CMGS: Para enviar el mensaje. Al escribir el comando se debe detallar 
el número del destinatario. Después de ejecutarlo se escribe el mensaje 
que se desea enviar. 
 
Con estos comandos ya se puede empezar a desarrollar el programa, pero 
llega el momento de decidir qué formato de mensaje utilizar para implementar 
el sistema. En los siguientes apartados se describe el desarrollo del programa 
usando cada uno de los formatos. 
 
 
2.2.3. Envío en modo texto 
 
El primer diseño del sistema se hizo enviando el mensaje con este formato. El 
modo texto es mucho más sencillo de desarrollar que el modo PDU, pero hay 
que tener en cuenta que algunos terminales antiguos no soportan este formato. 
 
Para realizar el programa que envíe el mensaje en modo texto se necesitan 
ejecutar los tres comandos vistos anteriormente. El primer comando que se le 
pasa al programa es CMGF con el valor 1, para indicarle que se enviará un 
mensaje en modo texto. Cuando el programa responde con OK se puede 
escribir el siguiente comando. 
 
El siguiente paso será indicar el número del centro de mensajería de la 
compañía telefónica. En nuestro caso, esta compañía es Movistar y el número 
que se indicará al escribir el comando CSCA es “+34609090909”.  
 
Finalmente se escribe el comando referente al envío de mensajes (CMGS) 
especificando el número del destinatario. Al ejecutar el comando se escribe el 
mensaje que se desea enviar. Una vez escrito hay que presionar (Ctrl Z) para 
enviarlo. 
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Fig. 2.6 Pantalla de HyperTerminal con el envío de un mensaje en modo texto 
 
 
Con esta implementación se consigue el envío de un mensaje de alerta al móvil 
donde está la aplicación Cliente. Sin embargo no se indica en ningún momento 
el puerto por el que se desea enviar el mensaje. Esto implica que se recibirá el 
mensaje en el móvil de destino pero no se ejecutará la aplicación diseñada y, 
por lo tanto, el mensaje de alerta se recibirá como un mensaje normal y no 
cumplirá su misión de aviso. Para solucionar este problema es necesario definir 
un puerto de comunicación entre Servidor y Cliente, es decir, definir un “camino 
privado” a través del cual sólo llegarán los mensajes enviados por el módulo 
Servidor. El problema es que en modo texto no existe la posibilidad de 
especificar el puerto por el que se envía el mensaje. Por esta razón se descartó 
este diseño. 
 
 
2.2.4. Envío en modo PDU 
 
Una vez descartado el envío en modo texto se implementó el programa para 
enviar los mensajes en modo binario PDU. Con este formato sí que existe la 
posibilidad de especificar el puerto por el que enviar el mensaje y, por lo tanto, 
cumple el requisito necesario. Sin embargo, el diseño se complica bastante 
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respecto al modo texto. La razón es que en este formato no se pueden escribir 
directamente los datos como en el caso anterior. En el modo PDU los datos se 
transmiten mediante una cadena de caracteres codificados en hexadecimal 
(excepto algunos datos que se transmiten en decimal). En la siguiente tabla se 
pueden ver las equivalencias entre el sistema hexadecimal, el binario y el 
decimal: 
 
 
Tabla 2.1 Conversión entre decimal, binario y hexadecimal. 
 
Decimal Binario Hexadecimal 
0 0000 0 
1 0001 1 
2 0010 2 
3 0011 3 
4 0100 4 
5 0101 5 
6 0110 6 
7 0111 7 
8 1000 8 
9 1001 9 
10 1010 A 
11 1011 B 
12 1100 C 
13 1101 D 
14 1110 E 
15 1111 F 
 
 
Se observa que cada valor hexadecimal se representa con 4 bits. Esto implica 
que cada byte (8 bits) contiene 2 valores hexadecimales. Si por ejemplo, 
tenemos el número 30 en decimal y quisiéramos ver su equivalencia en 
hexadecimal se haría de la siguiente manera: 
 
30 = “00011110” en binario = “1E” en hexadecimal 
 
Sencillamente se ha desglosado el número binario en conjuntos de 4 bits. Cada 
conjunto se transforma en su equivalente hexadecimal. Así vemos como “0001” 
se ha transformado en “1” mientras que “1110” es el valor “E” en hexadecimal. 
 
Pero no es una sencilla conversión la que hay que realizar para la transmisión 
de datos. El modo PDU requiere de un formato especial. Para obtener los datos 
necesarios se ha utilizado un conversor ya existente (ver [6]), excepto para los 
datos de los puertos, que se han calculado manualmente. De esta manera se 
obtiene que la cadena de caracteres a transmitir es la siguiente: 
 
“07914306090909F951000B914356341290F80000AA170605040D050D05493
75D5E9FBF416537681C9E8701” 
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Con tal de facilitar la comprensión se ha dividido esta cadena en tres grupos y 
detallado sus aspectos más importantes. 
 
 
  
Fig. 2.7  Cadena de caracteres dividida en 3 grupos 
 
2.2.4.1. Información SMSC 
 
Se ha denominado así al primer grupo de caracteres que se transmitirá al 
terminal móvil conectado al ordenador. Estos datos contienen la información 
del número de teléfono del centro de mensajería y la longitud de dicha 
información. 
 
 
 
 
 
 
 
 
 
Fig. 2.8  Caracteres del grupo “Información SMSC” 
 
 
Como se puede observar, la longitud de los caracteres que contienen la 
información del SMSC es de “07” bytes. Esta medida se obtiene dividiendo la 
cantidad de caracteres que forman la información del SMSC (en este caso 14) 
entre 2. Esto se debe a que cada byte equivale a 2 de estos valores (éste 
también es el motivo de que el resultado sea 07 en vez de 7, ya que el formato 
exige que se especifique mediante un byte y, por lo tanto, se tiene que 
representar con 2 valores). Esta agrupación de 2 valores también se conoce 
como octeto, debido a que está formado por 8 bits. 
 
Una vez se tiene la medida, llega el momento de codificar el número del centro 
de mensajería. Se puede observar que antes de la secuencia de números que 
llevan la información del número del SMSC, hay un octeto (91). Lo que nos 
indica este valor es que el formato del número de teléfono que se está 
utilizando es el internacional. Éste es el formato más común y se puede utilizar 
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aunque el destinatario del mensaje se encuentre en el mismo país que el 
remitente. 
 
Los octetos restantes son los que forman el número del SMSC. Como ya se vio 
en el envío de mensajes en modo texto, el número es “34609090909”. Este 
número no se codificará a hexadecimal pero tampoco se escribe directamente. 
La forma de enviar el número es la siguiente: Primero se separa el número en 
octetos empezando por la izquierda y, en caso de que sea una cifra impar (en 
este caso lo es ya que el número está formado por 11 cifras), se añade una F a 
la última cifra. Después, en cada octeto se intercambia la secuencia de sus 
números y el resultado es la secuencia de caracteres que se enviarán. 
 
 
 
Fig. 2.9  Codificación de un número de teléfono 
 
2.2.4.2. Información PDU 
 
Los parámetros más importantes de este grupo son los que indican el número 
del destinatario y el primer octeto, que permite especificar que se va a añadir 
una cabecera adicional. Esta cabecera se conoce como UDH (User Data 
Header) y es la que nos permitirá especificar el puerto por el que enviar el 
mensaje. 
 
 
 
 
 
 
 
 
 
 
Fig. 2.10  Caracteres del grupo “Información PDU” 
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Si se utiliza un conversor para codificar los datos, el valor por defecto que se 
obtendrá en el primer octeto será “11”. Si no se modifica este valor no se puede 
introducir la UDH (de hecho sí que se podría introducir, pero el móvil no la 
interpretaría y el resultado sería un mensaje con caracteres extraños y sin 
cumplir las especificaciones indicadas en la UDH). Sin embargo, al modificar 
este valor y poner 51 ya le indicamos que en el campo de datos se incluirá una 
cabecera adicional. La razón de este valor la encontramos en las 
especificaciones del formato PDU.  
 
Cada bit del octeto hace referencia a diferentes parámetros de transferencia del 
mensaje. El valor por defecto del octeto es 11 en hexadecimal, es decir 
00010001 en binario. Las especificaciones del formato dicen que para indicar 
que se añade una UDH, el valor del séptimo bit (empezando a contar por la 
derecha) debe ser 1. De esta manera se obtiene 01010001, que en 
hexadecimal es 51. Éste deberá ser el valor del octeto siempre que se desee 
enviar un mensaje con una cabecera adicional. 
 
Por otra parte se observa que la longitud del número de teléfono en 
hexadecimal es 0B. El cálculo de esta longitud es diferente respecto al que se 
hacía en el de la información del SMSC. La longitud de este grupo calcula el 
número de dígitos que componen el número de teléfono donde se envía el 
mensaje. En nuestro ejemplo, este teléfono es “34654321098” que se compone 
de 11 dígitos (de ahí se obtiene la longitud de “0B”).  
 
La codificación del número de teléfono sí que es idéntica al del caso anterior y 
también el formato internacional se indica mediante el octeto 91 (aunque 
vemos que en este caso no se tiene en cuenta este octeto a la hora de calcular 
la longitud, ya que no se considera un dígito del número de teléfono). 
 
El resto de octetos de este grupo hacen referencia a la codificación de datos, 
periodo de validez del mensaje… . En nuestro caso son valores que no se han 
modificado ya que no afectan al diseño, así que se han dejado los valores 
típicos. 
 
2.2.4.3. Datos 
 
El último grupo en que hemos dividido la cadena de caracteres incluye la 
información de la UDH y el mensaje a enviar codificado. 
 
 
 
 
 
 
 
 
 
 
Fig. 2.11 Caracteres del grupo “Datos” 
20                               Diseño e implementación de un sistema de detección de intrusos a través de dispositivos móviles 
El primer octeto que forma el grupo “datos” es el que indica la longitud. Si se 
enviase un mensaje sin cabecera adicional, este grupo sólo estaría formado 
por el mensaje. En tal caso la longitud sería la de los caracteres que forman el 
mensaje a enviar (no los del mensaje codificado). El mensaje “Intruso en casa” 
tiene una longitud de 15 caracteres (los espacios también se cuentan), así que 
en este caso el valor del primer octeto sería esta longitud en hexadecimal, es 
decir, “0F”.  
 
Sin embargo, cuando añadimos una cabecera adicional, la longitud de dicha 
cabecera también hay que indicarla, de tal manera que el primer octeto 
recogerá la suma de la longitud de la UDH y de la del mensaje. Pero no se 
pueden sumar directamente. Se ha de tener en cuenta que los caracteres del 
mensaje que se desea enviar están codificados en ASCII (American Standard 
Code for Information Interchange) de 7 bits. Esto quiere decir que cada carácter 
del mensaje está representado por 7 bits. En cambio, la UDH está formada por 
octetos (es decir, conjunto de 8 bits), así que para poder sumar las longitudes 
se ha multiplicado el número de octetos de la UDH por 8 y el resultado se ha 
dividido entre 7. De esta forma obtenemos la longitud de la UDH como si los 
caracteres que la forman estuvieran agrupados en conjuntos de 7 bits.  
 
nº octetos UDH * 8 
7 
 
En nuestro caso tenemos una UDH formada por 7 octetos, por lo que el 
resultado será una longitud de 8 “septetos”.  
 
Ahora sí se puede realizar el cálculo de la longitud total. Tenemos 8 caracteres 
para la cabecera mientras que el mensaje a enviar está compuesto de 15. Por 
lo tanto, la medida total es de 23, que en hexadecimal es 17.  
 
Respecto a la UDH, la información más importante es la que hace referencia a 
los puertos de origen y destino. En nuestro caso ambos son el 3333 (0D05 en 
hexadecimal). Esta información es la que permitirá que se ejecute la aplicación 
Cliente cuando se envíe el mensaje por el puerto especificado. 
 
Por último tenemos el mensaje codificado. Esta codificación es necesaria ya 
que cada carácter del mensaje está compuesto por 7 bits, pero el formato PDU 
está compuesto por octetos. Por lo tanto se han de transformar los septetos de 
cada carácter en un conjunto de 8 bits. Para realizar la transformación, se 
escribe cada carácter del mensaje en binario. El bit de la derecha del segundo 
carácter se inserta en la izquierda del primero y así se obtiene el primer octeto. 
Como el segundo carácter ahora tiene 6 bits, se cogen los dos de la derecha 
del tercer carácter y se añaden a la izquierda del segundo para así formar el 
segundo octeto. De esta forma se van creando los octetos (para codificar el 
último carácter, se añaden los ceros necesarios hasta formar el octeto). Una 
vez se tiene el mensaje agrupado en octetos, se convierte cada octeto a 
hexadecimal y así se obtiene el mensaje codificado. En el siguiente ejemplo se 
puede observar cómo se codifica la palabra “Intruso” (seguida de un espacio): 
 
 
Módulo Servidor   21 
 
Fig. 2.12  Codificación del mensaje 
 
 
2.2.4.4. Envío del mensaje 
 
Una vez se tiene toda la información codificada ya se pueden ejecutar los 
comandos para enviar el mensaje. De nuevo, el primer comando que se ha de 
ejecutar es CMGF para indicar el formato del mensaje. En este caso le 
pasaremos el valor “0” para indicar el modo PDU. 
 
Una vez especificado el formato, se escribe el comando de envío del mensaje 
(CMGS). El parámetro que hay que pasarle a este comando es la longitud de la 
cadena de datos que vamos a transmitir. Al calcular esta longitud no se tienen 
en cuenta los octetos que componen la información del SMSC. En nuestro 
caso, si contamos los octetos que forman los grupos “Información PDU” y 
“Datos” obtenemos una longitud de 35. 
 
Una vez ejecutado el comando se deberá escribir la cadena de caracteres 
entera y presionar (Ctrl. Z) para enviar el mensaje. 
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Fig. 2.13  Pantalla de HyperTerminal con envío de un mensaje en modo PDU 
 
 
Hay que tener en cuenta que se han mostrado las capturas de los comandos 
enviados en HyperTerminal, pero todo este proceso ha sido realizado mediante 
el programa desarrollado en Java que controla el puerto serie. Como ya se 
indicó anteriormente, HyperTerminal se utilizó inicialmente para comprobar el 
correcto funcionamiento de todo el proceso antes de ser programado. Por este 
motivo, se han añadido diferentes capturas del programa en este documento 
para contribuir a la comprensión de los diferentes pasos realizados. 
 
2.3. Inserción de la webcam 
 
Existen diversos programas de detección de movimiento que se pueden utilizar 
para implementar esta parte del sistema. Algunos de estos programas son 
gratuitos aunque la mayoría suelen ser versiones de prueba.  
 
A la hora de escoger el programa se deben tener en cuenta las características 
del sistema y de la cámara que se va a utilizar, ya que existen programas que 
requieren para su utilización cámaras de mayor calidad que una webcam. Una 
de las ventajas de utilizar este tipo de software es que suele estar diseñado 
para trabajar con unos dispositivos de captación de imagen concretos. De esta 
manera, si permiten la utilización de webcams, tienen en cuenta las 
limitaciones de éstas. Por otra parte, alguno de estos programas dispone de 
servicios adicionales, como la grabación de vídeo y audio, que no son 
necesarios para el desarrollo de este sistema. 
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La mayoría de estos programas están preparados para notificar la detección de 
movimiento mediante el envío de un correo electrónico. Sin embargo, lo que 
requiere nuestro sistema es que la detección de movimiento ejecute el 
programa del módulo Servidor. Por este motivo se proponen dos posibles 
soluciones para acoplar un software de detección de movimiento en nuestro 
sistema. 
 
La solución más sencilla sería utilizar un programa que permita ejecutar un 
programa externo. No son muchos los que incluyen esta característica, pero 
sería interesante probar si realmente el programa de detección de movimiento 
puede activar el programa del Servidor mediante esta función. 
 
La otra solución consistiría en utilizar alguno de los eventos que se producen 
con la detección de movimiento para indicarle al programa del Servidor que 
debe ejecutarse. Por ejemplo, la mayoría de estos programas capturan una 
imagen o un video cuando detectan movimiento y lo guardan en una carpeta 
determinada. De esta forma, habría que diseñar el programa del módulo 
Servidor para que se ejecutara en el momento que aparezca un archivo en 
dicha carpeta. 
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CAPÍTULO 3. MÓDULO CLIENTE 
 
3.1. Diseño de la aplicación 
 
La aplicación Cliente se encuentra alojada en el móvil del usuario remoto. Su 
misión es gestionar la recepción de los mensajes de alarma (ignorando el 
resto) enviados por el módulo Servidor. Esta aplicación se mantiene a la espera 
de recibir un mensaje por un puerto determinado. En el momento en que esto 
sucede, la aplicación se ejecuta para tomar las acciones pertinentes como 
podrían ser: emitir un sonido, hacer vibrar el terminal, mostrar una imagen, etc. 
Tal y como se ha programado, se muestra un pequeño cuadro de diálogo de 
alerta con el contenido del mensaje enviado. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 3.1  Aplicación Cliente en el teléfono móvil 
 
 
La aplicación se ha desarrollado en J2ME (Java 2 Micro Edition), lo cual implica 
que el móvil donde se desee instalar debe soportar este lenguaje. Se podría 
pensar en utilizar la tecnología WAP (Wireless Application Protocol) para el 
desarrollo de esta parte. WAP es un conjunto de protocolos que permite el 
acceso a servicios específicos de internet mediante un dispositivo móvil. Sin 
embargo, para realizar la aplicación Cliente no nos sirve esta tecnología. La 
razón es que WAP está orientado fundamentalmente a presentar contenidos de 
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internet. En cambio, J2ME está orientado a ejecutar aplicaciones en un 
dispositivo móvil, que es lo requerido para el diseño del sistema. 
 
Para crear una aplicación se puede utilizar cualquier plataforma de 
programación en Java, siempre que soporte las librerías específicas de J2ME. 
En nuestro caso se ha utilizado el programa gratuito “Eclipse” (versión 3.0) con 
la versión 2.2 del Wireless Toolkit, que es una herramienta necesaria para la 
creación de aplicaciones en J2ME. Es un sencillo entorno de desarrollo que 
permite la compilar y ejecutar el código en emuladores de teléfonos móviles. 
  
3.1.1. J2ME 
 
 
3.1.1.1. Introducción 
 
La tecnología conocida como Java 2 es el conjunto formado por J2SE (Java 2 
Standard Edition), J2EE (Java 2 Enterprise Edition) y J2ME (Java 2 Micro 
Edition). J2SE es la edición estándar de Java. En un principio esta edición 
estándar cubría las necesidades del mercado, pero conforme avanzó el tiempo 
fue necesaria la aparición de J2EE y J2ME. 
 
J2ME se creó con la intención de poder desarrollar aplicaciones para 
dispositivos móviles inalámbricos. En el caso de la telefonía móvil, cada vez 
disponemos de mejores terminales, pero aún así, su memoria, capacidad de 
cálculo y resolución gráfica sigue siendo muy inferior a la de cualquier 
ordenador. Por este motivo se requiere un lenguaje que tenga en cuenta estas 
limitaciones. Es decir, que J2ME integra y simplifica las características de la 
edición estándar de Java para atender las limitaciones de estos dispositivos 
móviles. 
 
 
 
 
 
 
   
 
 
 
 
 
 
 
 
 
 
Fig. 3.2  Arquitectura J2ME 
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3.1.1.2. Máquina Virtual K 
 
La máquina virtual de Java es la encargada de ejecutar el código resultante de 
la compilación de un programa. Es la capa más baja de la arquitectura. 
 
En el caso de J2ME ésta se conoce como “Máquina virtual K”. Es sencillamente 
una versión reducida de la máquina virtual de Java que contiene las 
características más importantes pero que está adaptada para funcionar en 
dispositivos con recursos limitados y con conexión a red. 
 
 
3.1.1.3. Configuración 
 
La configuración es el grupo mínimo de APIs (Application Programming 
Interface) necesarias para desarrollar una aplicación. Define un conjunto de 
características mínimas para la máquina virtual y las librerías disponibles para 
cada dispositivo. 
 
Para los dispositivos inalámbricos se utiliza la CLDC (Connected Limited 
Device Configuration). En nuestro caso se ha utilizado la versión 1.0 para el 
diseño de la aplicación. Una de las restricciones de esta versión es que no se 
puede trabajar con tipos de datos de coma flotante (es decir, los tipos float y 
double). Esto no afecta al diseño, pero si se requiere operar con estos valores, 
la versión 1.1 ya permite trabajar con este tipo de datos. 
 
 
3.1.1.4. Perfil 
 
En la arquitectura de J2ME el perfil es el nivel más visible para los usuarios. Lo 
forman un conjunto de APIs para unos dispositivos concretos y, por lo tanto, 
añade características adicionales a las proporcionadas por la configuración. Es 
decir, que mientras la configuración engloba a una familia de dispositivos (en 
nuestro caso, los dispositivos inalámbricos), el perfil está orientado a un grupo 
de dispositivos dentro de esa familia (los teléfonos móviles en nuestro diseño). 
Por este motivo, es posible que un dispositivo soporte varios perfiles y que 
dentro de una misma configuración existan también distintos perfiles. 
 
El perfil que define las clases necesarias para crear aplicaciones para teléfonos 
móviles es MIDP (Mobile Information Device Profile). Para nuestro diseño se ha 
utilizado la versión 1.0. Es importante mirar las especificaciones del terminal 
para conocer si acepta versiones superiores, ya que algunos terminales sólo 
permiten trabajar con la primera versión y no toleran aplicaciones creadas con 
versiones posteriores. 
 
Uno de los paquetes de clases más importantes que incorpora MIDP es 
“javax.microedition.lcdui”, que proporciona las clases necesarias para poder 
crear una interfaz de usuario. Las siguientes son algunas de las que 
necesitaremos: 
 
• Alert: Permite mostrar una pantalla con un texto durante un tiempo. 
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• Form: Esta clase permite incluir distintos elementos dentro de la 
pantalla. 
 
• Item : Hereda de la clase Form y representa elementos visuales que no 
ocupan toda la pantalla (formará la interfaz de usuario con otros 
elementos). 
 
• StringItem: Clase que permite añadir una etiqueta con una cadena de 
texto asociada. 
 
 
3.1.1.5. MIDlet 
 
Una vez tenemos el perfil correspondiente ya se pueden crear los MIDlets, que 
es la denominación de las aplicaciones en J2ME desarrolladas bajo la 
especificación del MIDP. Con tal de facilitar la distribución de estas 
aplicaciones  (para trasladarlas al móvil, por ejemplo), los MIDlets se agrupan 
en ficheros con extensión “.jar” (así que ésta será la extensión de la aplicación). 
Además, se crea otro fichero con extensión “.jad” (también conocido como 
“descriptor”) que contiene información del MIDlet. Aunque en algunos casos no 
es necesario que el fichero “.jar” vaya acompañado del descriptor, es 
aconsejable siempre incluir ambos ficheros cuando se desea instalar una 
aplicación en un móvil. 
 
Otro aspecto importante de los MIDlets es su ciclo de vida. Las aplicaciones 
tienen tres posibles estados: pausa, activo y destruido. Inicialmente las 
aplicaciones se encuentran en el estado “pausa”. Mediante el método 
startApp() el MIDlet pasa al estado “activo”, donde empezará su ejecución. 
Para que la aplicación vuelva al estado de “pausa” se debe ejecutar el método 
pauseApp(). Finalmente, para destruir una aplicación se utiliza el método 
destroyApp(), que se puede ejecutar desde cualquiera de los otros dos 
estados. De esta manera, una aplicación puede ser activada y pausada todas 
las veces que se desee, pero solo será destruida una vez, ya que cuando se 
pasa a este estado la aplicación finaliza. 
 
En el momento de desarrollar una aplicación se ha de tener en cuenta esta 
estructura. Una diferencia importante respecto a los programas diseñados en 
Java es que las aplicaciones en J2ME carecen de una función main como 
punto de entrada para la ejecución del programa. En los MIDlets, el equivalente 
a esta función es el método startApp().  
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Fig. 3.3  Diagrama de estados de un MIDlet  
 
 
3.1.2. MIDlet Cliente 
 
Antes de empezar a programar la aplicación debemos comprobar si 
necesitamos añadir alguna librería externa o nos basta simplemente con las 
clases que nos proporcionan el MIDP y la configuración. En nuestro caso es 
necesario incluir la librería conocida como WMA (Wireless Messaging API), que 
es la específica para mensajería sin cables y proporciona recursos para 
trabajar en el campo de los SMS. 
 
El programa consta de una clase principal llamada Cliente que hereda de la 
clase MIDlet (proporcionada por el MIDP). Además, es necesario indicar al 
declarar la clase que implementa las siguientes interfaces: CommandListener 
(para gestionar comandos), ItemStateListener (interfaz para gestionar los 
cambios que se producen en una aplicación) y MessageListener (proporciona 
el mecanismo que notifica la recepción de mensajes). 
 
En esta clase principal sencillamente se declaran las variables que se utilizarán 
y los comandos necesarios en la aplicación. En nuestro caso se ha creado 
únicamente el comando de salida de la aplicación. Los comandos se crean 
mediante la clase Command(), en la que se debe especificar el texto del 
comando, el tipo de comando y la prioridad. 
 
El siguiente paso es el desarrollo del método startApp(). Cuando se activa la 
aplicación Cliente aparece una pantalla con un texto que indica que la 
aplicación se ha iniciado y que está a la espera de recibir una alarma. Por lo 
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tanto, el primer paso es el diseño de esta pantalla mediante las clases Form y 
StringItem. Además, será necesario implementar las interfaces 
ItemStateListener, que controlará los posibles cambios que se produzcan y 
CommandListener, que gestionará el comando de salida. Finalmente se utiliza 
el método setCurrent() para indicar lo que se desea mostrar en la pantalla. 
 
La figura que se observa a continuación nos muestra la simulación de esta 
parte de la aplicación. Podemos ver que consta de un título (Cliente) y un texto 
que aparece por pantalla. Respecto a los comandos, sólo está implementado 
uno con el nombre “Salir” que permite abandonar la aplicación. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 3.4  Simulación de la aplicación Cliente realizada con Eclipse 
 
 
La librería WMA que se ha añadido permite recibir mensajes mediante el 
método receive(). Por lo tanto, es necesario abrir una conexión de mensajes 
entrantes por el puerto en el que se desea recibir el mensaje. Este puerto será 
el especificado en el módulo Servidor, es decir el “3333”. 
 
Finalmente, la pantalla de alarma que vemos cuando se recibe el mensaje se 
ha desarrollado con la clase Alert. Permite incluir un título, un texto (en nuestro 
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caso será el del mensaje recibido), una imagen y un tipo de alerta (existen 
cinco diferentes). Además, mediante el método setTimeout() se puede 
establecer el tiempo de duración del mensaje de alerta. 
 
No es necesario desarrollar el método pauseApp() en la aplicación cliente y el 
método desroyApp() deberá cerrar la conexión para finalizar la aplicación. 
 
 
3.2. Instalación de la aplicación en el terminal móvil 
 
3.2.1. Creación de los archivos 
 
El primer paso para instalar la aplicación en el terminal móvil es crear los 
archivos “.jar” y “.jad”. Eclipse permitió crear estos archivos de forma sencilla. 
Sin embargo, el resultado no fue satisfactorio ya que se podían transferir los 
archivos, pero al intentar ejecutar la aplicación el móvil no la aceptaba.  
 
La solución a este problema fue emplear un programa sólo para crear los 
archivos. El programa utilizado se llama “Carbide.j”. Está desarrollado por 
Nokia y para su uso solo se exige un registro vía internet.  
 
Este programa no es una plataforma de programación, así que deberemos 
compilar la aplicación en Eclipse y pasarle el archivo con extensión “.class” (en 
nuestro caso “Cliente1.class”) a Carbide. Para realizar esto, se creó una 
carpeta con el nombre Cliente, que es el nombre que se le ha dado al package 
de la aplicación (en Java se pueden crear agrupaciones de clases y a esto se 
le denomina package). Esta carpeta contendrá el archivo con extensión “.class” 
y deberemos alojarla dentro de una carpeta denominada classes. La ruta de 
esta carpeta es la siguiente: 
 
Carbide_j_1_5  examples  Boids  classes 
 
 
Una vez realizado este proceso ya es posible iniciar el programa. Lo primero 
que aparece es un menú a la izquierda con diferentes iconos. Seleccionando el 
que se llama Create Application Package se despliegan seis pestañas en la 
parte derecha de la pantalla. De ellas sólo será necesario trabajar con las que 
se llaman “General”, “Atributes” y “MIDlets”.  
 
La primera que seleccionaremos es la pestaña “MIDlets”. Como se puede 
observar en la siguiente figura, existe un botón que con el nombre “Add…” . Al 
presionar este botón se desplegará un menú donde aparecerán las diferentes 
aplicaciones contenidas en la carpeta classes. De esta manera, se podrá 
seleccionar nuestra aplicación. 
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Fig. 3.5  Pantalla de Carbide.j para seleccionar la aplicación 
 
 
El siguiente paso es especificar las características de la aplicación en la 
pestaña Attributes. Los campos más interesantes en este apartado son los que 
hacen referencia al perfil y la configuración. Se debe especificar la versión con 
la que se ha trabajado, por lo tanto se seleccionará en ambos casos la “1.0” 
para la aplicación Cliente.    
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Fig. 3.6  Pantalla de Carbide.j con las características del MIDlet 
 
 
Ahora ya se pueden generar los archivos. Se observa en las dos figuras 
anteriores que aparece un botón con el nombre “Generate…” . Haciendo clic en 
él se crearán los archivos. Pero antes de generarlos, en la pestaña “General” 
es posible seleccionar si se desea crear los archivos por primera vez o si se 
quieren modificar archivos ya existentes.  
 
 
 
 
 
 
Fig. 3.7  Archivos .jar y .jad generados con Carbide.j 
 
3.2.2. Traslado de los archivos al terminal móvil 
 
Para trasladar los archivos al terminal móvil se ha utilizado “Nokia PC Suite”, un 
programa gratuito que se puede descargar y actualizar desde la página web de 
Nokia (www.nokia.com). 
 
Al iniciar el programa aparece el menú principal con diferentes iconos y un 
botón en la parte inferior derecha con el nombre “Conexión”. Éste es un 
asistente para ayudarnos a conectar el teléfono con el ordenador. 
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Fig. 3.8  Pantalla del programa Nokia PC Suite con el menú proncipal 
 
 
El asistente nos da tres posibilidades de conexión: por cable serie, por 
infrarrojos y mediante Bluetooth. En nuestro caso, la conexión se ha realizado 
con un cable de datos, por lo tanto ésta es la opción que señalamos en el 
asistente. Cuando establece la conexión y detecta el dispositivo aparece una 
ventana como la siguiente: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 3.9  Pantalla de Nokia PC Suite con la configuración de la conexión 
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Una vez que el teléfono móvil está conectado ya podemos instalar la 
aplicación. Observamos que en el menú principal del programa tenemos una 
función con el nombre “Instalar aplicaciones”. Al hacer clic en este icono 
aparecerá una pantalla que nos permitirá trasladar los ficheros deseados desde 
el ordenador al móvil. 
 
Sin embargo este último paso no es necesario y la instalación se puede hacer 
de forma más directa. Podemos observar que el icono de “Instalar aplicaciones” 
es el mismo que el del archivo “.jar” de la figura “2.7”. Esto se debe a que Nokia 
PC Suite interpreta los archivos “.jar” que se generan como posibles 
aplicaciones a instalar. Por este motivo, al hacer doble clic sobre el archivo 
“.jar” se iniciará el proceso de instalación de la aplicación en el móvil y 
aparecerá la pantalla siguiente: 
 
 
 
 
 
 
 
 
 
 
 
Fig. 3.10  Instalación de la aplicación en el teléfono 
 
 
Al seleccionar “Sí” comienza el proceso de instalación que concluye cuando el 
programa nos avisa que se ha completado. En ese momento la aplicación ya 
estará disponible en el teléfono móvil. 
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CAPÍTULO 4. FUNCIONAMIENTO DEL SISTEMA 
 
 
El objetivo del proyecto era desarrollar e implementar un sistema de alarma 
mediante dispositivos móviles. Recordemos que se ha dividido el sistema en 
dos módulos, así que el correcto funcionamiento del conjunto depende de que 
cada uno de los módulos funcione y cumpla su cometido. Por este motivo, 
antes de juntar las dos partes del sistema, se han probado por separado 
comprobando que se obtiene el resultado esperado. 
 
En el caso del Servidor, se probó el envío de mensajes de texto en modo 
binario. Se hicieron estas pruebas sin incluir la cabecera adicional, así que los 
mensajes se recibían como un SMS normal. El objetivo era comprobar que al 
ejecutar el programa se enviaba el mensaje al móvil seleccionado y con el texto 
deseado. De esta forma se observa el funcionamiento del programa pero 
además se comprueba que se ha realizado correctamente la codificación de la 
cadena de caracteres que forman el mensaje en modo binario. 
 
Comprobar el funcionamiento de la aplicación Cliente fue más complicado. 
Mediante la plataforma de programación se puede simular la aplicación 
diseñada. Sin embargo, esta simulación sólo mostraba la pantalla de espera de 
alarma, lo que es normal porque la pantalla de alarma sólo la podría mostrar si 
recibiera un mensaje por el puerto indicado. La forma en que se probó fue 
creando otra aplicación en J2ME para enviar mensajes por un puerto 
determinado (recordemos que se ha utilizado una API que permite tanto la 
recepción como el envío de mensajes). Esta aplicación se instaló en un móvil y 
se ejecutó, comprobando que en el móvil destino se ejecutaba correctamente la 
aplicación Cliente. 
 
Una vez que ambas partes funcionaban por separado, se probó el sistema en 
conjunto, comprobando que se había cumplido el objetivo de diseño ya que el 
sistema funcionó correctamente. 
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CAPÍTULO 5. CONCLUSIONES 
 
5.1. Conclusiones del trabajo 
 
En esta memoria se ha descrito el proceso de desarrollo del sistema de 
detección de intrusos. Cada uno de los módulos que lo componen se han 
diseñado por separado y, posteriormente, se han unido para su funcionamiento 
conjunto.  
 
En el módulo denominado Servidor se ha creado un programa capaz de 
comunicarse con un teléfono móvil que se encuentra conectado al ordenador a 
través del puerto serie RS-232. Esta comunicación permite que el programa 
gestione el envío de mensajes de texto por un puerto determinado. Para 
implementar esta parte de gestión y envío de mensajes se estudió la 
posibilidad de acoplar un programa que realizase estas acciones. 
Concretamente, el programa consultado fue NowSMS pero finalmente se 
descartó por dos razones: la primera es que no se trata de un programa 
gratuito y tras una versión de prueba es necesario comprarlo si se desea seguir 
utilizando. El segundo motivo es que el programa permite enviar mensajes de 
texto pero no especificar el puerto por donde se envían, algo que es necesario 
para el desarrollo del sistema. De este modo, se decidió desarrollar un 
programa propio que se ajustase exactamente a las necesidades marcadas. 
 
En el programa realizado se gestiona el envío de mensajes mediante la 
utilización de comandos AT específicos para telefonía móvil. Existen dos 
formatos posibles para enviar los mensajes: el modo texto y el modo binario 
PDU. En un principio se realizó el diseño enviando los mensajes en modo 
texto, ya que se trata de un método más sencillo de desarrollar. Sin embargo, 
este formato no permite especificar el puerto de envío del mensaje, con lo que 
se enviará por el puerto estándar y el móvil remoto lo recibirá como un mensaje 
de texto normal. Por este motivo se descartó este formato y se implementó el 
programa mediante el envío de mensajes en modo binario. 
 
La complejidad del formato PDU radica en la necesidad de codificar los datos 
con un formato especial. Por otro lado, su ventaja es que permite especificar 
los puertos origen y destino del mensaje mediante la inclusión de una cabecera 
adicional conocida como UDH. Por lo tanto, para desarrollar el programa se 
han codificado los datos necesarios siguiendo el patrón requerido por el 
formato.   
 
El resultado de todo este proceso es un programa que envía un mensaje de 
alerta en modo binario por un puerto concreto. 
 
Respecto al módulo Cliente, se ha creado una aplicación en J2ME que 
gestiona los mensajes de alarma procedentes del módulo Servidor. Para poder 
desarrollar esta aplicación fue necesario añadir una librería externa conocida 
como WMA. 
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Con el objetivo de trasladar la aplicación al terminal móvil es necesario crear 
unos archivos con extensiones “.jar” y “.jad” que se han creado mediante 
“Carbide.j”, un sencillo programa desarrollado por Nokia.  
 
El último paso es instalar la aplicación en el teléfono móvil. Este proceso se ha 
realizado conectando el ordenador y el terminal móvil a través de un cable de 
datos y utilizando el programa Nokia PC Suite para gestionar el traslado de los 
archivos. 
 
La aplicación Cliente está alojada en el móvil del usuario remoto y, una vez 
activada, se mantiene a la espera de recibir el mensaje de alarma. Cuando esto 
sucede, la aplicación se ejecuta mostrando un cuadro de diálogo de alerta con 
el contenido del mensaje recibido. Esta aplicación sólo se ejecuta cuando llega 
el mensaje procedente del módulo Servidor e ignora el resto de los mensajes 
que puedan llegar desde otros terminales.  
 
5.2. Valoración personal 
 
El resultado de la realización de este proyecto es satisfactorio ya que el 
sistema desarrollado funciona correctamente, cumpliendo lo previsto en los 
objetivos iniciales. 
 
A lo largo del desarrollo del TFC ha sido necesario el estudio en diversos 
campos, lo que ha permitido aprender e investigar sobre nuevos conceptos.  
 
El programa del módulo Servidor se ha desarrollado en Java, por lo tanto fue 
necesario aprender este lenguaje y sus particularidades para llevar a cabo la 
programación. Aunque sin duda la parte más importante de este módulo es la 
referente a la comunicación entre el ordenador y el teléfono móvil. El estudio de 
los comandos AT ha sido fundamental para poder realizar la conexión por el 
puerto serie.  
 
Referente a los comandos AT, la parte que resultó más complicada es la de 
codificar los datos para enviar el mensaje en modo PDU. Como se ha podido 
observar, no resulta una codificación “lógica”, ya que para cada apartado de 
información se realiza de diferente forma y el cálculo de la longitud también 
varía según el campo de datos que se esté calculando. Además, existe 
bastante documentación sobre el envío de mensajes en modo binario pero no 
hay tanta información sobre el modo de añadir una cabecera adicional a este 
formato. 
 
Para poder desarrollar la aplicación Cliente ha sido necesaria la lectura de 
diversos manuales para el desarrollo de programas en J2ME. Fue necesario 
conocer las características de este lenguaje, así como las clases necesarias 
para poder crear el programa. 
 
De este modo, también resulta muy satisfactoria la adquisición de los diferentes 
conocimientos que se han tenido que ir aprendiendo para llegar al objetivo final. 
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5.3. Trabajos futuros 
 
Se puede considerar este sistema como el punto de partida para diseños 
posteriores. De esta forma, se podría modificar o mejorar el sistema haciendo 
algunos cambios sobre esta base. 
 
Una posible modificación consiste en cambiar el sistema de activación de 
alarma, que actualmente está pensado para la detección de movimiento. Se 
podrían utilizar sensores de temperatura, sonido, etc. para cambiar el modo de 
activación, e incluso, combinar diversos de estos sistemas. 
 
Actualmente es un sistema que sólo funciona en una dirección, así que una 
tarea a desarrollar en el futuro podría ser la comunicación en los dos sentidos. 
Es decir, que el módulo Cliente se comunicara con el módulo Servidor y poder 
realizar así diversas opciones. Una de éstas sería, por ejemplo, una petición 
para que el Servidor enviase las imágenes captadas por la cámara. 
 
5.4. Estudio ambiental 
 
No se puede considerar que este sistema sea causante de un daño 
medioambiental considerable, ya que para su implementación tan solo se han 
utilizado dos teléfonos móviles y un ordenador. El único elemento de discusión 
podría ser el impacto ambiental que produce la expansión de una red como 
GSM. Esta red requiere de una serie de infraestructuras importantes 
(especialmente para el emplazamiento de las BTS). De todas maneras, estas 
antenas se encuentran en su mayoría alojadas en las ciudades y núcleos 
urbanos más poblados. 
 
En cualquier caso, esta es una red ya extendida que el sistema diseñado 
aprovecha para efectuar una transmisión de datos.  
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